Digiturvallisuuden poikkeaman käsittely


Tavoite

· Tavoitteena kuvata organisaation tapahtumaketjun pääkohdat reagointiin digiturvallisuuden poikkeamasta.
· Digiturvallisuuden poikkeama voi olla esimerkiksi:
· Tilanne, jota organisaatio ei ole aiemmin kohdannut.
· Ohjeistusta tai päätöstä ei ole organisaatiossa tehty.
· Riski, jota ei ole huomioitu uhka-analyysissä.
· Esimerkki prosessikuvauksen (Liite 1) on todettu helpottavan keskustelua organisaation sisäiseen läpikäyntiin sekä sidosryhmien välillä.
· Prosessikuvaus mahdollistaa raportointia, dokumentointia ja johtaa hyvään kehittämiseen.

Huomiot

· Organisaation tulee tarkastella toimintaa omasta näkökulmastaan ja peilata omiin toimintamalleihin.
· DigiTyy-hankkeessa tunnistettu prosessien läpikävelyn tärkeys, jotta organisaatiossa ollaan varautuneita erilaisiin tilanteisiin.
· Organisaation vastuut huomioitu uimaratakaaviolla. Tarkoituksena löytää kenellä on vastuu prosessin etenemisestä eri vaiheissa.
· Prosessien sisältä kuitenkin otetaan yhteyttä esimerkiksi päättävään tahoon. 
· Päätökset voivat tapahtua johtoryhmässä, mutta tietohallinto vastaa valmistellun sisällön tuottamisesta johtoryhmän päätettäväksi, jolloin vastuu on tietohallinnolla viedä prosessia eteenpäin.

Vaatimukset

· Läpikäytävä organisaation sisäisen katselmoinnin jälkeen tuki- / asiantuntijatiimien sekä myös sidosryhmien kanssa.
· Viestintäkanavat/-pisteet eri vaiheissa sekä valmiita pohjia, joita voidaan hyödyntää.
· Yhteiset pelisäännöt organisaation ja sidosryhmien kanssa etukäteen palaveri / viestintäkäytänteisiin, jossa huomioitu myös vian kuittaaminen.
· Matalan ilmoituskyvyn kanava, jossa käyttäjä voi ilmoittaa poikkeamasta
· Esimerkkinä Intra-lomake, Teams, Forms-kysely
· Yhteystiedot sidosryhmistä ja vastuuhenkilöistä tulee olla helposti saatavilla ja ylläpidetty yhteistyön näkökulmasta.
· Johdon rooli tärkeä tunnistaa, jotta hyödynnetään tarvittavassa päätöksenteossa.
· Johdon kanssa tärkeä käydä läpi mitä ja miten he saavat käyttöönsä tarvittavan tilannekuvan.

Suositukset

· MIM-lomakkeen hyödyntäminen prosessin läpiviemiseksi. 
· MIM-lomakepohja löytyy DigiTyy-hankkeen tuotoksista.
· Varajärjestelyt valmiiksi mietittynä kriittisten järjestelmien osalta ja käyttöönotto prosessit mietittynä.
· Tämä nopeuttaa varajärjestelyihin siirtymistä. 
· Digiturvallisuuden poikkeamat otetaan huomioon organisaation valmiussuunnitelmassa.
· DigiTyy-hankkeessa toteutettu: Mallipohja ICT-valmiussuunnitelman/Tietohallinnonliite.

Havainto poikkeamasta:

· Organisaation tulisi tunnistaa, mistä ja keneltä havainnot pääsääntöisesti tulevat (Tikettinä tai puhelimitse tukeen).
· Laajamittaisen häiriön havainto voi tulla loppukäyttäjältä, tietohallinnolta, tuki- ja asiantuntijatiimeiltä tai järjestelmistä herätteenä. 
· Havainto voi olla pahimmillaan ”Ei toimi”-viesti. 
· Havainnosta ei välttämättä voida suoraan päätellä onko kyse viasta vai poikkeamasta. 
· Tähän auttaa käyttäjien ohjeistaminen ja valmiit toimintamallit.
· Organisaatiossa on tärkeää ohjeistaa käyttäjiä vianrajaukseen, joka nopeuttaa prosessin käynnistämistä. 
· DigiTyy-hanke on toteuttanut tähän häiriötaulu ohjeistuksen, jolla ohjataan käyttäjä olemaan yhteydessä oikeaan tahoon (Tuki/Pääkäyttäjä).
· Esimerkki kuvassa ilmoitus tulee tikettijärjestelmään, joka on tukipalveluiden ylläpidossa.
· Poikkeaman käsittelyyn olisi hyvä miettiä etukäteen matalan kynnyksen kanava, joiden syötettä voidaan seurata.

Esiselvitys ja arviointi:
	
· Tietoaineistojen laatukriteerien vaarantuessa otetaan yhteyttä tietosuojavastaavaan.
· Kriittisyysarviointiin varautuminen jo tässä vaiheessa.
· Tärkeä saada nopeasti tilannekuva poikkeaman laajuudesta ja kohdistuuko se kriittisiin järjestelmiin. 
· Tiedonhallintalain mukainen tiedonhallintamalli ja oman ympäristön tuntemus helpottaa tilannekuvan muodostamista.
· Tukipalvelulla tulisi olla tarvittavat määritykset kriittisyyden arviointiin ja ohjeistukset toimiseen. 



Onko kyseessä kriittisesti organisaation toimintaan vaikuttava häiriö:

· Ohjeistuksien löytyminen tukihenkilöstöltä nopeuttaa päätöksentekoa kriittisyyden osalta.
· Määritetään, kuinka laajasti prosessi käynnistetään. 
· MIM-prosessin käynnistäminen, jos ehdot täyttyvät.
· DigiTyy -hanke on toteuttanut MIM-lomakkeen, jonka avulla laajamittaiset häiriöt saadaan käsiteltyä nopeammin.
· Huomiona että vastuut ja käytänteet ennalta määritettävä sekä sovittava sidosryhmien kanssa.
· Varmista, että organisaatio saa tarpeeksi nopeasti henkilön tutkimaan kriittisyyttä. 
· Myös kriittistä tietojärjestelmistä hyvä tunnistaa toimintamallit, miten erilaisia poikkeamia voidaan tutkia, jolloin valmistelu nopeutuu.
· Nopea alustava sisäinen tiedottaminen poikkeamista tärkeää. 
· Tuen myös hyvä pitää seurantaa false-false ja false-positive tiedoista, joka tarvittaessa käytettävissä organisaation tietohallinnolla.
· Tarvittaessa tiedote kyberturvallisuuskeskukselle matalalla kynnyksellä. 


Tarvitaanko varajärjestelyjä käyttöön:

· Varajärjestelyt hyvä olla etukäteen mietittynä kriittisiin järjestelmiin. 
· Varajärjestelyitä voivat olla ihan kynä ja paperi, mutta tämäkin hyvä varmistaa yllätyksien välttämiseksi.
· Varajärjestelyiden mietintään hyvä ajatella, kuinka kauan organisaation toiminta on mahdollista ilman, että kriittiseen järjestelmän käyttöä (15min/1h/2h/vrk/vko)
· Varajärjestelyjen käyttöönottamiseen liittyvä tiedottaminen etukäteen mietittynä. 
· Varajärjestelyjen käyttöönotto todennäköisesti viivästyttää poikkeaman korjaamista, koska samat henkilöt pääsääntöisesti vastuussa sekä korjaustoimenpiteistä ja varajärjestelyjen käyttöönottamisessa.

Pystytäänkö riskiä pienentämään:

· Tietohallinnon tulisi olla ajan tasalla tapahtumaketjun kulusta. 
· Tilannekuvan perusteella ja asiantuntijoiden avustuksella tehdään päätös riskin pienentämisen mahdollisuuksista.
· Digiturvallisuuden poikkeamasta riippuen yleensä keino riskin pienentämiseen löytyy, mutta kustannukset voivat olla valtavat.
· Tarvittaessa muutoksenhallinta / hankintaprosessin käynnistäminen.
· Mahdollinen riski on hyvä kirjata riskirekisteriin tai päivittää riski toteutuneeksi, jos on tunnistettu jo aiemmin.
· Tarvittaessa prioriteetin miettiminen, jolloin pystytään riskille tehdä tarkempia suunnitelmia riskienhallinnan yhteydessä.
· Korjauksen ollessa mahdollinen tulee organisaation avata työpyyntö ja vastuuttaa tarvittavat toimenpiteet tukeen/asiantuntijoille.  

Pystytäänkö riski hyväksymään:

· Edellisen kohdan prioriteetin ja riskin tunnistamisen mukaan tehdään vaikuttavuuden arvio. 
· Huomioidaan riskin toteutuessa vaikutukset talouteen, maineeseen, työntekijöihin, asiakkaisiin ja yleisesti organisaation toimintakykyyn.
· Jos riskiä ei pystytä hyväksymään tulee tehdä alasajosta työpyyntö, aikataulutus ja vastuutus tuen ja asiantuntijoiden suuntaan. 
· Varmistetaan myös, että organisaation toiminta jatkuu alasajossa. 
· Tähän auttaa etukäteen tehty jatkuvuuden suunnittelu. 

Yhteenveto ja läpikäynti:

· Etukäteen on määritettävä yhteiset käytännöt organisaation ja sidosryhmien välillä raportointi sekä läpikäynti käytänteistä.
· Organisaation hyvä vaatia raportointia digiturvallisuuden poikkeamista, jotta oppiminen ja kehittyminen voi tapahtua.
· Etukäteen hyvä huomioida poikkeaman laajuuteen liittyvät asiat. 
· Pienistä narahduksista ei vielä käynnistetä laajoja tutkimuksia vaan voivat olla sähköposti kuittauksia. 
· Laajavaikutteisista poikkeamista on hyvä olla kokouskäytänteet ja läpikäynnit sovittuna, jotta muutoksenhallinnan käynnistäminen on helpompaa.
· Läpikäynti ja raportointi mahdollistavat toiminnan kehittämisen.
· MIM-lomake pohja toimii ohjaavana dokumenttina yhteenvetoon ja läpikäyntiin.

Uusi normaali?
	
· Tehdään organisaation sisällä päätös, onko kyseessä laajavaikutteiset muutokset käyttäjiin.
· Muutoksenhallinnan käynnistäminen tarvittaessa
· Tarvitaanko käyttäjäkoulutusta
· Millaista tiedottamista tarvitaan(sisäinen/ulkoinen)
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Hankeorganisaatio: Kalajoen Kaupunki

Mukana olevat organisaatiot: 	
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Liite 1 
Digiturvallisuuden poikkeama prosessi
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